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一時的グルーピングと認証方式の研究 
 
A STUDY ON TEMPORARY GROUPING AND AUTHETICATION METHOD 
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法政大学大学院理工学研究科応用情報工学専攻修士課程 
 
Groups are divided into two types. One is permanent group, such as class of students or a division of 
corporate employees. The other is temporary group, such as passenger on a bus or an airplane. There are many 
services for permanent group. However, a methodology for temporary grouping does not exist. Therefore, we 
focused on temporary grouping and its features. In this paper, we propose a grouping infrastructure and 
authentication method for temporary grouping. We propose two infrastructures, one is “Simple Method”, the 
other is “RSA Method”. We implement prototype application using Simple Method and evaluate it. As a result, 
prototype application and grouping infrastructure is practical. In addition, we showed the feasibility of RSA 
method. 
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１． はじめに 
近年ではスマートフォンやタブレットが普及してきて
おり，そのサービスは多岐に渡る．そのサービスの中に
はグループという概念を用いるものがある．グループは
大きく分けて 2 つに分類することができる．1 つは学校
のクラスや会社などの恒久的なグループである．そのた
めのスマートフォンを用いたサービスの例として，LINE
や Facebook に代表される SNS などがある．また銀行のキ
ャッシュカードやクレジットカードなどのサービスも恒
久的なグループに該当する．これらの特徴として，サー
ビスを利用する前に電話番号，住所，メールアドレスな
どの情報を用いて登録を行うことなどがある．もう 1 つ
はバスの乗客やイベントの会場などといった一時的なグ
ループがある．その特徴として，即時性が求められるこ
と，参加者同士が見知らぬ間柄であり，信頼性がない関
係性であることが挙げられる．また一時的グルーピング
のためのサービスはそれほど存在していない． 
 
２． 背景 
一時的なグループを対象としたサービスのために，既
存のサービス，もしくは類似する仕組みを用いた場合に
はいくつかの問題点がある．既存のサービスでは利用者
に対し，サービスを利用するグループに加入するために，
厳密な認証を求めている．しかし，一時的なグループで
はそこまでの認証は求められず，即時性が重視されるこ
とが多い．そのためアカウント作成など時間のかかる手
続きは一時的グルーピングに適さない．そして一時的な
グルーピングにおいて，参加するユーザが信頼できると
は限らない．またグループを召集するユーザの信頼性を
保障することも難しく，信頼できないユーザが作ったグ
ループにおいてメールアドレスを用いた登録などを行う
と個人情報が危険に晒される可能性がある．また，一時
的なグルーピングは必要に応じて行われるため，目的が
異なればその都度アカウントの作成やアプリケーション
のダウンロードが必要になりユーザに負担をかけること
となる．このように，一時的なグループには，恒久的な
グループとは違う特性があり，既存のサービスの仕組み
をそのまま用いるのは適切であるといえない． 
スマートフォンの普及する現代社会において，端末を
用いたサービスはこれから更に多く提供されることが予
想され，その中には一時的グルーピングの概念を用いた
ものが多く登場すると考えられる．そこで一時的なグル
ープに適したグルーピング手法が必要となる． 
 
３． 関連研究 
 既存の研究で，一時的グルーピングに内容が近いもの
を関連研究として示す． 
（１）音を利用した写真共有手法 
音を利用した写真共有手法 [1]では，写真の共有を目
的として音を用いて送信する端末を識別するというグル
ーピングを行っている．グループを作成する端末からグ
ループを識別するための音を発生させ，グループに参加
する端末はこの音を録音する．この録音した音に対して
分析を行い，それを鍵としてサーバに接続して認証を行
うことでグルーピングを可能にしている．このグルーピ
ングの概要図を図 1 に示す．欠点として，音を用いるこ
とから飲食店のような騒がしい場所では環境音による影
響を受けるためグルーピングが難しい．また，この手法
ではあくまで写真の共有という特定の目的のために開発
されたものであり，この手法を他の目的に用いることが
可能であるかについては検討されていない． 
 
 
図 1 音を利用した写真共有手法 
 
（２）ブラウザ間協調動作プラットフォームの開発 
リアルタイムにグループ内で通信を行う研究として，
ブラウザ間で協調した動作を行うプラットフォームの開
発 [2]がある．アプリケーションは web アプリケーショ
ンとして提供され，スマートフォンのブラウザからアク
セスするという形式で利用する．複数のスマートフォン
上で動作するブラウザ画面を連携させ，それをコントロ
ーラとなる端末から制御することで，あたかも大きな画
面サイズを持ったディスプレイのように操作できるシス
テムである．このシステムの構成を図 2 に示す．このシ
ステムではリアルタイム名通信を行うための手法として，
WebSocket という通信規格を用いている．WebSocket の
通信ではヘッダ情報の送信は通信開始時のみで，その後
受信されるメッセージにはヘッダ情報がついていないた
めメッセージが小さくなる．よってリアルタイム性を持
ったインタラクティブな通信に適しているといえる．こ
の研究ではあくまでリアルタイムなグループ内での処理
を目的としており，グルーピングそのものの方法につい
ては触れられていない． 
 
 
図 2 ブラウザ間協調動作プラットフォームの開発 
（３）端末のカメラを用いた柔軟な端末グループ作成 
グループ化を行う研究として携帯端末のカメラを用い
た相対位置検出による柔軟な端末グループ作成[3]があ
る．会議などの場において情報を共有する際，直感的な
操作により端末のグループ化を行う．その際に携帯端末
のカメラを用いることで，相手の所持している端末を検
出することで位置関係を持つ端末グループを形成する．
ここではどのように直感的なグルーピングをするかとい
う点に着目しており，グルーピングそのものや認証につ
いては対象としていない． 
 
４． 提案手法のコンセプト 
 本研究では一時的グルーピングを利用したスマートフ
ォンで提供されるサービスを想定し，その基盤となる一
時的グルーピングの方式を提案する． 
（１）一時的グルーピングを用いたサービスの例 
提案手法を用いた一時的グルーピングを利用したサー
ビスの例としてバス車内におけるグルーピングについて
説明する．グループに参加することでサービスが利用可
能となる．この例では，バスの乗客をグルーピングする．
グルーピングは乗車時に行われ，降車時に解除される．
乗客は，自身が降車するバス停を設定することで，近づ
くとバイブレーションで通知を行うことができる．また，
予め降りるバス停が設定されるので降車ボタンを押す必
要がない．運転手は顧客の総数などを把握することがで
きる．また，高速バスなどの場合にはグルーピングされ
た乗客に対し，飛行機のように映画などのコンテンツを
提供するサービスも考えられる．  
（２）グループにおける役割 
 一時的なグルーピングは，2 つの役割で構成されてい
る．１つはグループの管理者である「リーダー」，もう
１つはグループの参加者である「メンバー」である．リ
ーダーはグループを作成し，グループの参加者である．
メンバーを招集する．グループ内の通信には個人情報な
どを必要とせず一時的な情報を用いて行う．グループの
解散に伴い，通信に使用された一時的な情報も破棄され
る．図 3 に提案手法のコンセプトモデルを示す． 
 
 
図 3 提案手法のコンセプトモデル 
（３）一時的グルーピングの要件 
提案手法において，一時的グルーピングが満たすべき
要件を示す． 
a）その場にいることの証明 
一時的グルーピングにおいて，参加に必要なのはその
場にいることである．そのため，端末の所有者の身元や
それを証明する個人情報は必要とせずにグルーピングを
行う必要がある．また，その場にいるという条件を満た
さないユーザによるグループへの参加を防ぐ必要がある．  
b）個人情報の保護 
一時的なグループは，その場にいれば誰でも参加でき
るため参加者の身元を保証しない．その場にいるという
条件だけで悪意のあるユーザを判別することは難しいた
め，予めそのようなユーザが含まれる危険性を考慮し，
個人情報を保護する必要がある．ここで，悪意のあるユ
ーザとは個人情報を悪用する者のことを示す． 
c）グループの一時性 
一時的なグループは，目的に応じて作成され，必要が
なくなれば解散される．よってグルーピングが何度も繰
り返されることを考慮し，簡単な手順でグループの生成，
参加ができる必要がある． 
d）目的の多様性 
ユーザがグルーピングを利用する場合に，インターフ
ェースやアプリケーションが異なると，操作の複雑さ，
管理の煩雑さを招き，可用性の低下につながる．そのた
め，ユーザができるだけ簡単にグルーピングを利用でき
る必要がある． 
e）リアルタイム通信 
一時的なグループはその即時性からその場での利用が
想定される．そのためリアルタイム性の求められる用途
が考えられるため，それを考慮する必要がある． 
 
５． 簡易方式 
（１）システム構成 
 提案手法で示した要件を満たすシステムを実装するた
めの方式について説明する．まず，システムには管理用
となるサーバが１台，リーダーとなる端末が１台，メン
バーとなるスマートフォンが任意台数必要となる．この
時，リーダーとメンバーそれぞれの端末にはグルーピン
グに用いるその場にいることの証明手法が必要となる．
サーバ側にはデータベースがあり，その中でグループの
情報を管理する．管理する情報は，グループを識別する
グループ ID(GID)，それぞれのユーザを識別するための
ID，参加のために必要なパスワード(PW)，それぞれの実
装手法に応じた通信に必要な情報などである．グループ
の作成及びグループ内のユーザの通信をこれらの情報で
実現する．これらの情報は全て一時的なものであり，そ
れぞれ必要なタイミングに生成される．リーダーからネ
ットワークを介してリクエストが送信された時点でグル
ーピングは開始される．リーダーはメンバーからグルー
プへの参加リクエストがあると，メンバーに一時的な情
報を配布するが，この時の経路はその場にいることの証
明手法である端末間通信またはそれに順ずる機能を用い
る．解散時も同様に端末間通信のいずれかをもってグル
ープの解散が行われる．グループが解散されると，対象
の GID のグループの情報は全て破棄される．図 4 にグル
ープの構成図を示す． 
 
 
図 4 グループの構成 
 
（２）プロトコルの流れ 
提案手法におけるプロトコルの流れについて説明する．
まず，リーダーからサーバに対してグループ作成のリク
エストを送信する．通知を受けたサーバはランダムな
GID を生成し，データベース上にテーブルを作成する．
テーブルには ID，PW が登録される．これらの情報のう
ち，ユーザが参照可能なのは ID のみである．リーダー
は自身の ID，PW を生成し，データベースに登録する．
以降リーダーはメンバーの参加を待ち受ける状態となる．
ここでメンバーから指定した通信方法での接続があった
場合，ID，PW を生成し，GID とともにメンバーに送信
する．同時にサーバにメンバーに配布した情報を送信し，
対応する GID のデータベースに登録する．メンバーは受
け取った情報を持ってサーバにアクセスし，データベー
スに登録された情報と照合し，認証を行う．認証が成功
すればメンバーをグループに追加することができる．こ
の手順を繰り返すことでメンバーの追加を行う．グルー
プ内の通信では ID を用いて相手を選択し通信を行う．
グループが解散された場合には，GID は破棄され，関連
するテーブルも削除される．  
 
（３）システムの要件 
提案するシスムは，4 章で述べた要件を満たす必要が
ある．これらの要件を提案方式でどのように満たすべき
かについて述べる． 
a）その場にいることの証明 
提案手法ではグループへの参加に必要な情報を，端末
間通信を利用して提供する．これにより選択した通信手
法が可能な距離にいることが証明され，その場にいるこ
との証明となり，参加可能なユーザを区別することがで
きる． 
b）個人情報の保護 
一時的なグルーピングでは悪意のあるユーザの参加を
防ぐことは難しい．そのため，提案手法ではグループ内
での通信に特定のアプリケーションにおけるアカウント
や個人情報を用いずに，グルーピングのための一時的な
情報のみを用いる．そのためグルーピングに関連する情
報から個人情報を盗むことができなくなる．  
c）グループの一時性 
グループへの参加にはデバイス間の通信を用いる．こ
れらの機能の多くは，電波の届く範囲に入ったなどの特
定の条件などに従い，自動的に端末の所持者が参加可能
かどうかを判別することができる．結果としてユーザは
自動的もしくは参加確認のボタンを押す程度の簡単な操
作でグループに参加することができる．よってユーザは
複雑な操作を必要とせず，簡単に参加，離脱を行うこと
ができる． 
d）目的の多様性 
グルーピング基盤はアプリケーション自体とは分離し，
常に同一のインターフェースで提供される必要がある．
グルーピング情報をアプリケーションが利用する形式に
することによって，利用者は常に同じインターフェース
でグルーピングを行い，アプリケーションを利用できる． 
またサービスを web アプリケーションとして提供す
ることにより，端末へのアプリケーションのダウンロー
ドを省略することができる． 
e）リアルタイム通信 
リアルタイムな通信を実現するために，サーバと各端
末間の通信にはリアルタイムな双方向通信が可能な規格
を用いる必要がある．  
 
６． RSA 方式 
（１）特徴 
システムの構成は簡易方式のままに，認証強度を高め
るために RSA を用いた方式について説明する．RSA 方
式では，簡易方式の機能に加え，グループに参加するメ
ンバーがサーバの正当性を確かめること，またサーバ側
でクライアント認証の際の安全性を保障することができ
る．これは本来 https での認証など恒常的に使うことを
目的とした PKI(Public Key Infrastructure)の仕組みを
応用し，一時的なグルーピングに適応したものである． 
簡易方式においてグループの参加には，GID，ID，PW
が必要となる．GIDと IDは公開する情報に当たるため，
グループへの参加における認証の強度は PW に依存する．
簡易方式では 4 桁のランダムな文字列を生成してパスワ
ードとして扱っている．文字列にはアルファベットの大
文字，小文字，0~9 の数字が含まれるため，使用できる
文字数が62種類であり，その総パターン数は 14,776,336
通りである．これは 8 桁の数値であり，この数値が暗号
強度として十分であるかは証明されていない． 
この問題を解決するため，認証の方法として PW の代
わりに公開鍵暗号の方式の一つである RSA 暗号を用い
る．RSA 暗号とは，素因数分解問題の困難性利用した公
開鍵暗号の 1 つである．RSA 暗号に用いられる鍵長は一
般的に最低でも 1024bit が用いられ，これは数値に直す
と 309 桁となり，簡易方式における PW よりも強度が高
いことが分かる．この桁数の素因数分解は困難であるた
め，安全性が保障されている[4]．また鍵長は可変である
ので，必要に応じて暗号強度を強くすることも，また弱
くすることもできる．RSA 方式では通常の PKI と異な
り，予め鍵を生成しておくのではなく，グループの作成
やメンバーの参加に応じて認証用に鍵のペアを作成する．
これらの鍵ペアを用いることで，サーバとメンバーがそ
れぞれお互いに正当なものであることを証明し，より認
証の強度が向上する． 
（２）プロトコルの流れ 
 システムの構成は 5 章で示したものと同様として RSA
方式における処理の流れについて示す．まず，リーダー
がグループ作成のリクエストをサーバに送信する．この
時サーバ側でサーバの証明用鍵ペアが生成される．サー
バはグループ作成許可とともに GID,ここで生成したサ
ーバ証明用の公開鍵を送信する．リーダーはメンバーの
待ち受け状態となる．メンバーがリーダーに接続すると，
リーダー側でクライアント証明用の鍵ペアと ID が生成
され，その秘密鍵，GID，ID，またサーバ証明用の公開
鍵が送信される．メンバーはブラウザからサーバにアク
セスし，受信したサーバ証明用の公開鍵で接続先のサー
バが正しいことを確認する．またサーバはユーザの秘密
鍵を利用して参加者であることを確認する．この手順を
踏むことでグループへの参加を完了する． 
 
７． 実装 
（１）アプリケーションの概要 
 提案するグルーピング手法を用いたアプリケーション
をプロトタイプとして作成する．今回の実装では簡易方
式を用いて実装した．アプリケーションの内容は，現在
飲食店に設置されている注文用タッチパネルのような機
能を，グループに参加した個人のスマートフォンから利
用できるようにしたものである．個人の端末から店の注
文アプリケーションを利用することができ，会計をテー
ブルごとに計算するといった機能を持つ．このようなシ
ステムを提供するメリットとして，一人一台の端末を利
用できるという点，また店舗側が注文用の端末を用意す
る必要がなく，初期投資を少なくすることができるとい
う点が挙げられる．またこのアプリケーションで特有に
求められる要件として，金銭に関する処理を行うことか
らグループへの参加者を店舗側で確認した上でグループ
への入退出を行う必要がある． 
（２）システムの構成 
今回は参加情報を配布リーダーとメンバー間の通信手
法，つまりその場にいることの証明手法として NFC を
用いた．NFC の特徴として，通信距離が 10cm 程度と極
めて短く，１対１の通信となることが挙げられる．今回
作成するアプリケーションでは金銭に関する処理を行う
ため，グループへの参加と離脱は厳密に行う必要がある．
そのため，１対１の至近距離で参加者がその場にいるこ
とを確実に確認しながら情報を配布できる NFC を選択
した．NFC 通信の実装については web アプリケーショ
ンの API が開発中のため，Android アプリケーションと
して実装を行っている．それに伴い，一時的な情報のう
ちリーダーから配信する必要があるものについては
Android 上で生成する．将来的に NFC の API が実装さ
れれば，html5 を用いて全て web アプリケーションとし
て実装できる． 
 サーバの OS は Windows で作成した．同様の環境を
整えていれば Linux 上でも動作させることができる．ま
たアプリケーション，グルーピング基盤はサーバサイド
JavaScript である Node.js を用いて作成した．これは，
リアルタイム通信を実現するために， Node.js で
WebSocket を用いることができる Socket.io というライ
ブラリを用いるためである．これにより，各端末間での
リアルタイムな web アプリケーションを実現している．
また，グループ情報を管理するデータベースについては，
JavaScript との親和性から MongoDB を用いた．グルー
ピングを実現するのに必要なグルーピング基盤，そこに
注文システムとしての機能を加えたものが今回提供する
アプリケーションである． 
 端末は，NFC を利用するという点，アプリケーション
開発の点から Android を搭載している端末を用いた．ア
プリケーションの利用には，グルーピング用の Android
アプリケーションと，汎用ブラウザ(Google Chrome)を
用いる．これらの構成をまとめたものを図 5 に示す. 
 
 
図 5 システムの構成図 
 
（３）アプリケーションの流れ 
実装したアプリケーションにおける流れについて説明
する．飲食店側でリーダー用端末を一台用意し，入り口
で待ち受け状態にする．来店客はメンバーとして，自身
のスマートフォンで入店時にリーダー端末と NFC 通信
を行う．NFC 通信でグループに参加するための情報を受
け取り，ブラウザから web アプリケーションにアクセス
し，グループへの参加を行う．店舗側は来店客が全員グ
ループに参加したことを確認し，グループへの参加を締
め切る．その時点で，席を案内するスタッフが座席位置
(番号)をアプリケーションから入力する．これによって，
一団体の総人数と場所が確定してアプリケーションに必
要な情報が確定する．今回は店側の端末１つに対して，
複数のグループが作成される仕組みとなっている．この
グルーピングイメージを図 6 に示す． 
 
 
図 6 アプリケーションのグルーピングイメージ 
 
グルーピングが完了したメンバーそれぞれのスマート
フォンからは，注文などのサービスが利用できるように
なる．退店時に会計を行い，支払いが完了した時点でリ
ーダーが会計の完了したテーブル番号を入力し，グルー
プは解散される．グループが解散されると，データベー
スの情報が削除されるため，注文などアプリケーション
の機能が利用できなくなる．  
 
８． 評価 
（１）アプリケーションの実用性の評価 
一時的グルーピングについて，簡易方式を用いて実装
したアプリケーションの機能の実用性を確認するために
グルーピングにかかる時間について以下の実験を行った． 
実験には以下のサーバとなる PC と 3 つの端末を用い
た．サーバとして Windows7 の PC を利用した．端末と
して android5.0.2 の Nexus2013 を 2 台，xperiaZ3+を
用いた．これらの端末を，全て同一のネットワークにサ
ーバは有線で，端末は Wi-Fi で接続した． 
a）リーダーの動作時間 
リーダーが android 端末のホーム画面からグルーピン
グアプリケーションを起動させ，リーダーになるボタン
を押してメンバー参加待ち状態になるまでの時間を計測
した．操作を行う人は，操作に慣れているものとする．
この結果を表 1 に示す． 
 
表 1 リーダーの動作の測定結果 
1 回目(秒) 2 回目(秒) 3 回目(秒) 平均(秒) 
1.37 1.40 1.39 1.39 
 
b）メンバーの操作時間 
 1 人のメンバーがホーム画面からグルーピングアプリ
ケーションのボタンを押しアプリケーションを起動させ，
メンバーになるボタンを押す．その後，メンバー参加待
ち状態のリーダーにタッチしてグループに参加し web
ページに飛びログインを行い，アプリケーションのメイ
ンページ（ここではメニュー画面）に飛ぶ．ここまでの
一連の処理時間を表 2 の場合わけで計測した． 実用を
考えた場合に，最もその状況が起こりうる可能性が高い
b のパターンについて測定した結果を表 3 に示す． 
 
表 2 ユーザの操作熟練度の場合わけ 
 リーダー メンバー 
a 慣れている人 慣れている人 
b 慣れている人 慣れていない人 
c 慣れていない人 慣れている人 
d 慣れていない人 慣れていない人 
 
表 3 b のパターンのユーザの操作時間(単位:秒) 
 1 回目 2 回目 3 回目 平均 
A 17.50 10.37 9.91 12.59 
B 17.91 13.15 8.17 13.08 
C 10.81 9.04 7.65 9.17 
D 11.17 8.13 7.71 9.00 
E 15.63 8.00 7.41 10.35 
平均 14.60 9.74 8.17 10.84 
 
c）入れ替わり時間 
メンバー待ち状態のリーダーに対しメンバーがグルー
プに参加するための情報を受け取るときの入れ替わり時
間を計測する．前の人が NFC で情報を受け取ってから
次の人が NFC で情報を受け取るまでを入れ替わり時間
とする．操作を行う人はリーダーとメンバー共に操作に
慣れている人とする． この実験の結果を表 4 に示す． 
 
表 4 入れ替わり時間の測定結果(単位:秒)  
 1 回目 2 回目 3 回目 平均 
A 4.21 5.75 3.32 4.43 
B 4.54 4.4 3.92 4.29 
平均 4.38 5.08 3.62 4.36 
 
今回作成したグルーピングアプリケーションにおいて，
総動作時間は以下の式 1 での表す事ができる， 
 
リーダーの操作時間+入れ替わり時間 
×(メンバー総人数-1)+メンバー一人分の操作時間 
(1) 
 
この式に実験から得られた値を適用すると，n 人をグル
ーピングするのにかかる時間は以下のようになる． 
 
7.87+4.31n (2) 
 
式 2から 5人のメンバーをグループピングするのに約 30
秒，10 人の場合は約 51 秒，100 人の場合は約 7 分程度
かかることがわかる．今回作成したアプリケーションは
飲食店での利用を想定しており，一度にグルーピングを
行う人数は 5~10 人程度だと考えられるので，おおよそ 1
分以内にはグルーピングを終えることができると想定さ
れる．よってグルーピングにかかる時間は十分実用的な
範囲であるといえる． 
（２）グルーピング基盤の評価 
グルーピング基盤の性能について評価を行うために以
下の測定を行った．サーバと端末は(1)における実験と同
様である． 
a）グループの作成処理 
グループ作成のリクエストを受け付けたサーバがデー
タベースにグループの情報を追加する処理の時間を測定
した．グループ情報のデータベースがない状態から実験
を開始し，10 個のグループを作成しそれぞれの時間の測
定する実験を 3 回行った．その結果を表 5 に示す． 
 
表 5 グループ作成処理時間 
実験回数(回) 10 回の平均時間(ミリ秒) 
1 3.90 
2 3.80 
3 3.20 
 
b）メンバーの追加処理 
 メンバー追加を受け付けたサーバが，新しいメンバー
の情報をグループに追加する処理の時間を測定した．グ
ループ情報のデータベースがない状態から実験を開始し，
10 人連続でグループへの追加を行い，それぞれの処理時
間を測定する．これをグループの初期人数がそれぞれ
0,100,1000 人の場合について行った結果を表 6 に示す． 
 
表 6 メンバー追加処理の時間 
グループ初期人数(人) 10 回の平均時間(ミリ秒) 
0 6.30 
100 5.60 
1000 5.90 
 
c）メンバーの認証処理 
メンバー端末が認証情報を持ってサーバにアクセスし，
認証が確認するまでのサーバ内の処理時間を測定した．
グループ情報のデータベースがない状態から実験を開始
し，10 人連続でメンバーの追加と認証を行い，それぞれ
の処理時間を測定する．これをグループの初期人数がそ
れぞれ 0,100,1000 人の場合について行った結果を表 7
に示す． 
 
表 7 メンバーの認証処理時間 
グループ初期人数(人) 10 回の平均時間(ミリ秒) 
0 6.40 
100 6.10 
1000 6.20 
 
d）サーバでの通信処理 
端末がグループ内通信をした際に，サーバ内における
グループ内への通信処理について測定を行った．アプリ
ケーションで注文動作を行うことで，グループ内の端末
全てに注文した情報が送信される．このとき，グループ
内の相手の情報全てを収集し，全員に送信が完了するま
でに要する処理の時間の計測を 10 回行った．これをグ
ループの初期人数がそれぞれ 0,100,1000 人の場合につ
いて実験を行った結果を表 8 に示す． 
 
表 8 サーバでの通信処理の時間 
グループ初期人数(人) 10 回の平均時間(ミリ秒) 
0 8.70 
100 10.10 
1000 7.80 
 
e）アプリケーションから見たグループ作成の処理時間 
 リーダー端末のAndroidアプリケーションがグループ
作成リクエストを送信した時点から，サーバでグループ
作成に必要な処理を行い，その完了通知をリーダー端末
で受け取るまでの時間を測定した．グループ情報のデー
タベースがない状態から測定を開始し，グループの作成
を 10 回行う．これを 3 回行った結果を表 9 に示す． 
 
表 9 アプリから見たグループ作成の処理時間 
実験回数(回) 10 回の平均時間(ミリ秒) 
1 112.8 
2 101.5 
3 90.0 
 
a~d の実験からわかるように，サーバ内部の処理は 10
ミリ秒程度の時間があれば処理できることがわかる．ま
た，グループ内のメンバーを増やしても 1000 までの範
囲においては処理時間への影響がないことが確認できた． 
 実験 e の処理時間の内訳には端末からサーバへの通信
の時間も含まれる．実験 e の平均時間が 100 ミリ秒程度
であり，リーダーの登録処理に要する時間が 3.6 ミリ秒
であることを考えると，アプリケーションから見た実行
時間は端末とサーバ間の通信速度に大きく依存すると考
えられる． 
 式 2 からわかるグルーピング全体の時間と比較すると，
アプリケーションから見た処理の時間が約 0.1 ミリ秒と
極めて小さくグルーピング時間に影響を与えていないこ
とがわかる．このことからグルーピング基盤はグルーピ
ングにおける可用性に影響を及ぼさない十分な性能であ
るといえる． 
（３）RSA 方式の実用性の検討 
 実装したアプリケーションから得られた実験結果か
ら，RSA 方式の実用性について検討する．まず RSA 暗
号を用いるにあたり，鍵の生成に時間が必要となる．現
在一般的に用いられる鍵長は 1024bit が多く，その鍵ペ
アの生成には約 0.5 秒の時間がかかるため，提案手法に
おけるリーダーの作成，メンバーの生成時にかかる時間
が増加する．ただし，この鍵の生成時間は PC によるも
のであり，スマートフォンやタブレット等を用いた場合
に時間がどの程度必要になるのかは検証が必要である． 
RSA を用いる場合，端末間通信で PW の代わりに鍵を
配送する必要がある．この際，送信する情報の量は二つ
の鍵ペアの公開鍵と秘密鍵を送信することを含めて今回
の実装における PW より増加することとなる．しかし前
述のように鍵長が 1024bit だとすると，通信において増
加する量は 2048bit であり，今回の実装で用いた NFC
の通信速度は最低でも 100kbps 程度である．これを元に
計算すると鍵の送信にかかる時間は 0.02 秒であり，総処
理時間における割合が小さく影響はないと考えられる． 
よって RSA を導入しても，今回の実装と同様に処理す
ることが可能だといえる． 以上のことから，式 2 から
わかるように全体の動作に対し，RSA を導入した場合の
増加時間である 0.5 秒の割合は小さく，RSA の導入は実
現性があるといえる． 
 
９． 考察 
一時的なグループは利用が終わったら破棄されること
が前提である．現在の提案手法ではグループ解散時に情
報を削除されることが前提となっている．そのため，解
散という指示が明確に行われなかった場合，グループの
情報はデータベース上に残り続けることになる．そのた
め，グループには有効期限を設定することが難しい．一
時的グルーピングは様々な用途に対応できる必要がある
ため，デフォルトの有効期限を設定するのに加え，リー
ダーがグループ作成時に設定できるようにすることで柔
軟に対応できる． 
 
１０．結論 
本研究では一時的なグループを利用するサービスを想
定し，その基盤となる手法である簡易方式，RSA 方式の
提案を行った．簡易方式を用いた飲食店を想定したアプ
リケーションの実装，評価から提案手法で用いたアプリ
ケーションが実用的なレベルで利用できることを示した．
また，グルーピング基盤の性能の測定を行い，その性能
がグルーピングの時間に影響を及ぼさない程度の短いも
のであることを示した．またその結果を用いて RSA 方
式の実用性について検討を行い，その実用性を示した． 
 今後の課題として，認証情報の横流しなどといった不
正を防ぐため，可用性を損なわずにより厳密な認証を行
い，セキュリティを強化する必要がある．加えて実用的
な面を考慮し，その場にいることの証明として NFC 以
外の方法を用いた場合における安全性や適応環境につい
ての検討を行う必要がある． 
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